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ABSTRAKT

Clanek je zamé&fen na porovnani moznosti Open Source
nastroji uréenych pro Sifrovani dat vrealném case
(OFTE) v prostfedi Linux® a prezentaci praktickych
zkuSenosti z jejich nasazeni v oblasti serverovych feseni.
Soucasti je i struény popis zaclenéni problematiky
Sifrovani dat do legislativniho ramce CR. Definice a
popis jednotlivych systémi je prevzat z vefejné
dostupnych zdroji sité Internet
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1. UVOD

Sifrovani informaci provazi &lovéka jiz od nepaméti. Je
neoddé¢litelné spojeno s vyvojem matematickych metod,
zpisobem zaznamu informaci a zpracovani. Od dob uziti
prvnich sifrovanych zprav az po soucasnost prod¢lal cely
obor slozity vyvoj, ktery akceleruje zejména v poslednich
30-ti letech, a to predev§im diky vyvoji a nasazeni
vypocetni techniky, stim i spjatou nutnosti rychle a
efektivné zabezpecit obsah informaci vramci jejich
uloZeni a pfenosu.

V souCasné dobé existuje velké mnozstvi aplikaci
s podporou Sifrovani dat, jak vradmci komeréniho
software, tak i v oblasti open-source[8]. Mira a kvalita
zabezpeceni obsahu Sifrovanych informaci obecné zavisi
pfedev§im na wuzitém S$ifrovacim algoritmu, urovni
aplikace, zabezpeceni opera¢niho systému a v neposledni
fadé i na legislativnich omezenich platnych pro dany
region. Za nejslabsi ¢lanek z pohledu Sifrovani byva
tradi¢né oznacen ¢lovek nebo vliv lidského faktoru.

2. SIFROVANI DAT
2.1 Zakladni pojmy

Pojem Sifrovani byva casto nespravné zaménovan
sterminem  kodovéani.  Z matematického  pohledu
predstavuje kodovani predpis, ktery kazdému prvku
z mnoziny A pravé jedno slovo z mnoziny B. Kod k je
tedy zobrazeni k: A—B*. Pokud je kdédovani provadéno
jednoznaéng, tzn. pokud znakim primarni abecedy
piislusi rizna koédova slova, fikame, ze kdodovani je
prosté. Z pohledu informatiky pak za kod lze povazovat
zpisob vyjadieni informace. Kody lze klasifikovat dle
typu jejich aplikace napf. na: kody pro snizovani
nadbyteénosti a kompresi dat, kody pro zabezpe€eni dat
proti chybam, kody pro pfizptisobeni informaéniho zdroje

na kanal, Sifrovaci kédy, kddy pro zrovnomérnéni spektra
datovych signalti a pod.

Sifrovani piedstavuje souhrn kodovacich metod uréenych
pro utajeni smyslu zprav do podoby, ktera je Citelna jen
se specialni znalosti. Sifrovani byva zjednodugend
definovano jako pievod otevieného textu do zaSifrované
podoby, desifrovani pak jako proces inverzni. Pojem Sifra
oznacuje kryptograficky algoritmus pouzity v procesech
Sifrovéni a deSifrovani.

Symetricka Sifra, né¢kdy téz nazyvana konvencni nebo
obousmérna je takovy Sifrovaci algoritmus, ktery pouziva
k sifrovani i desifrovani jediny ,,tajny* kli¢. Vyhodu uziti
symetrickych Sifer je nizkd vypocetni narocnost,
nevyhodou nutnost sdileni tajného klice. Symetrické Sifry
Ize zpohledu zplsobu zpracovani otevieného textu
rozdélit na blokové $ifry, dochazi k rozdéleni otevieného
textu na bloky shodné velikosti napt. 64/128 bit, které
jsou déle zpracovany a proudové Sifry, které zpracovavaji
otevieny text po jednotlivych bitech. Mezi symetrické
blokové Sifry patii napt. AES [9], Twofish [10], IDEA
[11], Serpent [12], DES [13], mezi proudové Sifry napt.
FISH [14], RC4 [15].

Sifrovaci mod predstavuje zpsob uziti blokovych Sifer
v piipadé, kdy ma otevieny text vice nez jeden blok.
Nékteré z sifrovacich moda vyuzivaji tzv. inicializacni
vektor, tj. blok bitt, ktery je vyuzivan jako ,,poc¢atek pro
dany Sifrovaci mod. Inicializani vektor miva shodnou
velikost jako pouzita blokova Sifra. Mezi Sifrovaci mody
patii napf. ECB, CBC, LRW, XEX, CMC, EME
[16][17].

Asymetrické Sifrovani je zalozeno na tzv. jednocestnych
funkcich, pro Sifrovani a deSifrovani pouziva odlisné
klice vetejny a soukromy. Vyhodou uziti asymetrického
Sifrovani je moznost volné publikace vefejného klice.
Podstatnou nevyhodou uziti asymetrického Sifrovani je
velmi vysoka vypocetni narocnost, takze se naprosto
nehodi k Sifrovani vétSich objeml dat. Aplikace tedy
pouzivaji vétSinou tzv. hybridni Sifrovani, kdy se
asymetricka Sifra pouziva pouze k Sifrovani tajného klice
blokovych Sifer, pfi¢emz otevieny text je Sifrovan
blokovou Sifrou. Mezi algoritmy uzité pro asymetrické
Sifrovani patii napt. RSA [18], Diffie-Hellman [19].

Hashovaci funkce [3] predstavuje reprodukovatelnou
metodu ur¢enou pro prevod vstupnich dat na ¢islo pevné
dané délky. Charakteristickou vlastnosti hashovacich
funkci je, ze mala zména na vstupu vede k velké zméné
na vystupu, tj. vytvoifi na prvni pohled rozdilny otisk
nékdy nazyvany téZ jako fingerprint ¢i hash. Hashovani
funkce se pouzivaji napt. pro kontrolu integrity dat, jejich
porovnani a indexovéani. Mezi Casto uzivané hashovani
algoritmy patii napt. RIPEMD-160 [20], SHA-512 [21],
Whirlpool [22].



Digitalni podpis [2] byva realizovan v podobé otisku
hashovani funkce, ktery je dale zaSifrovan privatnim
klidem autora dokumentu. Casto byva Gasto distribuovan
s dokumentem. Na zaklad¢ piislusného vetejného klice
lze desifrovat otisk ptivodniho dokumentu a porovnat jej
s aktudlnim otiskem. Digitdlni podpis tak zajistuje
predevsim integritu a autentifikaci.

2.2 Souborovy systém

Pro Sifrovani dat ulozenych na disku musi byt nezbytné
splnény nasledujici podminky:

e  Data na disku musi ztstat dGveérna.

e  Musi byt zajisténa integrita dat.

e Jak cteni, tak ukladani dat musi byt dostate¢né
rychlé operace bez ohledu na to, kde na disku jsou
data uloZena.

e Uzitd Sifrovaci metoda nesmi zbyteéné plytvat
diskovym prostorem.

Obecné lze data ulozena na disku Sifrovat jak na Grovni
souborového systému, tj. Sifrovanim obsahu jednotlivych
soubort, tak na trovni diskovych oddilt (dale jen jako
Diskové S$ifrovani). Diskové Sifrovani je technicky
realizovano jako mezivrstva mezi blokovym zafizenim a
souborovym systémem.
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Obrazek 1. Zjednodusené schéma diskového Sifrovani

V Linuxu® se jednotlivé souborové systémy mapuji na
adresafe. To zajistuje vrstva VFS (Virtual File System)
[5]. Z uzivatelského pohledu se tedy jakykoliv ptipojeny
souborovy systém jevi jako bézny adresaf. VFS pak
pracuje s konkrétnimi  souborovymi  systémy na
jednotlivych oddilech.

V zavislosti na platformé a zvolené aplikaci pro diskové
Sifrovani (dale jen aplikaci) je nutné mit vzdy spravné
nainstalované a nakonfigurované nezbytné soucasti
operacniho systému. V pfipadé vétSiny platforem
zalozenych na OS Linux byva vyzadovana podpora
CryptoAPI [23] popiipadé 1 device-mapperu[24].
CryptoAPI je rozSifeni jadra obsahujici implementace
Sifrovacich algoritmi, Sifrovacich modi a hashovacich
funkci. Device mapper je ovlada¢ pro linuxové jadro,
ktery spravuje diskové oddily, ale jejich ovladani
ponechava na aplikaci v uzivatelském prostoru. Je

zakladem pro konstrukci softwarového RAIDu, LVM,
EVMS a dm-cryptu.

Sifrovani v realném &ase (On-The-Fly encryption) OFTE
[25] umoziuje dostupnost souborti ihned po zadani klice.
Data jsou automaticky Sifrovana/desifrovana v okamziku
pfed nactenim nebo ulozenim na disk bez jakéhokoliv
zasahu uzivatele. Data ulozend na Sifrovaném oddilu
nemohou byt spravné nactena (deSifrovana) bez zadéni
spravného hesla/souboru nebo Sifrovacich kli¢u. Cely
Sifrovany oddil je pfipojen jako by tvofil abstraktni
blokové zatizeni. Sifrované svazky OFTE tak mohou byt
uloZeny na diskovych nebo logickych oddilech, celych
discich, stejné¢ i jako v podobé samostatnych soubort.
OFTE je mozné pouzit v ramci RAIDu a LVM.

2.3  Volba parametru

Je nutné si uvédomit, Ze Sifrovani vétstho objemu dat
v ramci souborového systému ma piimy vliv na zatizeni
procesoru a snizeni piistupové doby, tj. ¢asu, za ktery je
blokové zafizeni pfipraveno c¢ist nebo zapisovat data.
Volba spravné aplikace, Sifry a Sifrovactho médu ma
zasadni vliv na zabezpeceni uloZenych dat, vykon i
stabilitu celého systému. Dalsi dulezita kritéria jsou:

e  Zda sifrovat stavajici oddil (jiz existujici souborovy
systém)

e  Zda ma k Sifrovanym datim pfistup vice uzivateld
nebo zda se jedna o Cisté privatni data.

e  Pozadavek na tzv. multi-platformni pfistup, tj. zda
data maji byt ptistupna jak z prostiedi Linux®, tak i
z prostitedi Microsoft®, stim souvisi i volba
souborového systému (napi. FAT32/NTES),

e  Zda existuje legislativni omezeni pro Sifrovani dat
nebo postih za odmitnuti sdéleni hesla/klice soudu
¢i organtim Cinnym v trestnim fizeni.

VétSina aplikaci umoziuje vybér z n€kolika blokovych
Sifer, nebo i jejich vzajemnou kombinaci. Zvolena Sifra
ma hlavni vliv na rychlost provadéni operaci pfi Sifrovani
a desifrovani dat. Velmi také zalezi na objemu aktualné
zpracovanych dat, kdy pfi rizném objemu Sifrovanych
dat mtize z pohledu rychlosti zpracovani dojit ke zméné
poradi Sifrovacich algoritm. Pokud je k dispozici
dostate¢né vykonny hardware, je vhodné vzdy uzit
kombinaci alespon dvou Sifer, napt. AES-Twofish,
Serpent-AES nebo Serpent-Twofish.

Neméné¢ dulezitou roli hraje i spravny vybér hashovaci
funkce a Sifrovaciho modu. V pfipadé hashovani funkce
by méla byt jeji velikost rovna velikosti zvolené Sifry. U
nékterych v minulosti hojné vyuzivanych hashovacich
algoritmt byla objevena jejich zranitelnost, proto nejsou
v soucasné dobé povazovany za bezpecné a nelze je tedy
doporucit pro uziti v ramci diskového $ifrovani. Jedna se
predevsim o algoritmy: MD5[26], SHA-0[27], RIPEMD
[28], SHA1 [27]. Za relativn¢ bezpetné jsou v soucasné
dobé povazovany napf. algoritmy: RIPEMD-160, SHA-
512, Whirlpool.

Podobné byla i zranitelnost objevena u nékterych
Sifrovacich modu, kdy aplikaci vhodného typu utoku
muze teoreticky dojit k prolomeni Sifry. Zasadné se
nedoporucuje uziti médu ECB, ktery Sifruje kazdy blok
nezavisle. Nedoporucuje se ani uziti CBC a CBC-ESSIV.

Tabulka 1. Zranitelnost Sifrovacich modi

Zranitelnost CBC CBC- LRW | CMC,
ESSIV EME




content-leaks ano ano ne ne
watermark ano ne ne ne
malleable ano ano ne ne
movable ano ano ne ne
modification ano ano ano ne
leak

Za vodné Sifrovaci mody pro diskové Sifrovani Ize
z pohledu poméru miry zabezpeceni a vykonu povazovat
LRW a XEX. Sifrovaci médy CMC a EME lze povazovat
vypocetni vykon, kdy dochazi k dvojimu Sifrovani
kazdého bloku.

Volba spravného hesla patii mezi kritick¢ faktory
kazdého Sifrovani. Obecné lze konstatovat, ze spravné
heslo pro diskové Sifrovani by mélo z divodu zaruceni
dostatecné entropie obsahovat minimalné 20 znakt
obsahujicich velkd a mald pismena, Cisla a specidlni
znaky. V hesle by se nemély vyskytnout slovnikové
vyrazy a nemélo by byt odhadnutelné, tj. nemélo by mit
zadnou souvislost s osobnosti uzivatele.

2.4 Bezpecnostni rizika

Diskoveé Sifrovani s sebou pfinasi i nova bezpecnostni
rizika, napf. zranitelnost zptisobenou narusenim integrity
na urovni Sifrovaci vrstvy a smérem nize. Napi. drobna
zména Sifrovaného textu vramci jednoho bloku miize
v zavislosti na zvoleném Sifrovacim médu zpisobit bud’
Castenou nebo i Uplnou nedostupnost pivodné
Sifrovanych dat. Pokud je uvedeny postup proveden
umyslné, 1ze jej oznacit za zvlast nebezpeény DoS (Deny
of Service) utok [2], ktery mize mit naprosto fatalni
nasledky.

Zména nebo nedostupnost dat ve vySSich vrstvach,
nemiva zpravidla tak zavazny dopad. Uginnym
eliminaénim nastrojem v tomto piipadé byva uziti
programu uréené¢ho k opravé chyb v ramci pfislusného
souborového systému.

V obou piipadech plati malo zdiraznovana zéasada, ze se
zavedenim  Sifrovani  diskovych dat je vzdy
bezpodmineéné nutné zajistit 1 jejich pravidelné
zalohovani v¢etné¢ kontroly. Zalohovani musi byt
provadéno bezpeénym kandlem na bezpeéné médium
v souladu se stanovenou politikou RPO (Recovery Point
Objective) [2] a RTO (Recovery Time Objective) [2].
Pied provedenim oprav detekovanych chyb souborového
systétmu je vzdy nutné provést mimotfadnou zalohu
stavajicich dat.

Mezi casto podceniovana rizika patii tzv. faleSny pocit
bezpeCi. Tento typ rizika nezahrnuje pouze riziko
nepovolaného ziskani dat, nybrz veskera rizika spojena
s ohrozenim integrity dostupnosti a zabezpeceni dat
véetné vSech vyse uvedenych.

3. DM-CRYPT

DM-Crypt [29] je nativni soucasti Linuxu, vyuzivd v
zminéné linuxové CryptoAPI i device mapper. Jedna se o
nastroj uréeny vyhradné pro platformu Linux vyzadujici
jadro verze 2.6 a vySe. Zpravidla byva dodavan jako
zakladni balicek vramci jednotlivych distribuci, neni
tedy nutné provadét kompilaci zdrojového koédu a
naslednou instalaci.

Vyhodou nastroje dm-crypt je fakt, Ze je postaven na
standardu LUKS (Linux Unified Key Setup) [30]. Zatimco
nékteré nastroje pro Sifrovani disku pouZivaji ruzné,
nekompatibilni, nedokumentované formaty, LUKS
standardizuje na platform¢ nezédvislé diskové Sifrovani.
Standard LUKS pouziva tzv. dvojuroviiové Sifrovani, kdy
vlastni data nejsou Sifrovana uzivatelem zadanym kli¢em,
nybrz nahodné vygenerovanym tzv. master-key. Pro
derivaci klice se pouziva funkce PBKDF2[31], ktera
posiluje entropii slabych hesel. Kontrolni soucet kazdého
z kli¢u je uloZen v hlaviéce. Maximalni pocet klica je 8.
Do slota pro uzivatelské klice se uklada uzivatelskym
klicem zaSifrovany master-key. Pouzitim kteréhokoliv
z kli¢t je mozné ziskat master-key a desifrovat diskovy
oddil. Podstatnou vyhodou dvojuroviiového Sifrovani je
revokace stavajicich klict, kterymkoliv z validnich klic¢t
je mozné revokovat ostatni, pficemz neni nutné desifrovat
a znovu zasifrovat diskovy oddil s nové vygenerovanym
master-key.

Konfigurace dm-cryptu se mize ¢aste¢né lisit v zavislosti
na linuxové distribuci. Nezbytnou soucasti je spravné
zkompilované jadro véetné modult:

e CONFIG BLK DEV_DM
e CONFIG DM _CRYPT

Veskeré pouzité skripty jsou platné pro distribuci
Slackware ver. 13 [32]. Zakladni informace o Sifrovanych
svazcich, jejich pojmenovani a zptisobu mapovani je
obsaZena v souboru /etc/cryptsetup.

# /etc/cryptab
enc /dev/sda2
swap /dev/sda3 /dev/urandom swap

Skript 1. Priklad souboru /etc/cryptab

Proto, aby se pozadované zmény projevily po
nabootovani systému je nutné upravit konfiguracni
soubor /etc/fstab.

# /etc/fstab

#/dev/sda3 swap swap defaults 0 0
/dev/mapper/swap  none swap SW 00
/dev/sdal / ext3 defaults 1 1
/dev/mapper/enc /mnt/enc  ext3 defaults 1 2

Skript 2. Priklad souboru /etc/fstab

Vyse uvedeny piiklad ndzorné demonstruje zpisob, jak
lze mj. elegantné nastavit automatické Sifrovani
swapového oddilu. Ten je plnén pseudondhodnymi znaky
zafizeni /dev/urandom. Pro piistup k datim Sifrovaného
svazku /dev/sda2 je nutné provést autentikaci. Tu lze
obecné provadét bud’ zadanim hesla z konzole, nebo i
odkazem na autentika¢ni soubor (napt. na USB disku).
Sifrovany oddil 1ze vytvofit napt. nasledujicim skriptem:

#1/bin/sh

DEVICE="/dev/sda2"
DEVICENAME="enc"

CRYPTSETUP="/sbin/cryptsetup"
ECHO="/bin/echo"
MKFS="/sbin/mkfs.ext3"

$CRYPTSETUP -c aes-lrw-benbi -h sha512 -s 384 —y \
luksFormat SDEVICE

$CRYPTSETUP luksOpen $DEVICE $DEVICENAME

$MKFS /dev/mapper/SDEVICENAME

SCRYPTSETUP luksDump $DEVICE



Skript 3. Priklad vytvoreni Sifrovaného oddilu

Zakladni informace pro spravnou konfiguraci a pouziti
nastroje dm-crypt lze ziskat zadanim piikazu man
cryptsetup nebo zde [29]. Za hlavni vyhody tohoto
nastroje osobné povazuji moznost uziti vice hesel pro
piistup k datim Sifrovaného oddilu a moznost Sifrovani
swapového oddilu. Naopak slabd mista spatfuji v
nemoznosti specifikace opravnéni na principu ACL
(access control list) pro provadéni operaci s kli¢i a
stavajici slabou interoperabilitu s platformou Microsoft,
kde lze pro piistup k datim pouzit pouze nastroj
FreeOFTE [33], ktery funguje pouze podobné jako napf.
WinZIP [34], nikoliv na principu on-the-fly encryption.

Pti uziti tohoto nastroje diirazné doporucuji:

e Po kazdé zméné¢ Sifrovaci hlavicky (pfidéni,
odebrani, zména stavajiciho hesla) provést export
(luksDump) hlavicky do souboru a ten uloZzit na
bezpecném miste,

e  Pravidelné provadét zalohu dat na externi disk s
vyuzitim jiného Sifrovaciho nastroje podobnych
kvalit.

4. TRUECRYPT

TrueCrypt [35] je open source nastroj pro OFTE
Sifrovani pro operacni systémy Microsoft Windows,
Linux a Mac OS X. Umoznuje vytvafeni virtudlnich
diskii v podobé souboru, ktery 1ze snadno pfipojit a
pracovat s nim jako s jakymkoliv jinym pevnym diskem,
nebo zasifruje cely diskovy oddil. Od verze 5.0 umi také
Sifrovat oddil, ze kterého se bootuje operacni systém (toto
plati pouze pro verzi Windows). Od veze 6.0 byl
implementovan standard PKCS 11 [36].

Sifrovaci schéma TrueCryptu je detailné popsano na
webovych strankach v sekci Dokumentace. V porovnani
svySe zminénym dm-cryptem TrueCrypt nepouziva
standard LUKS. Data jsou S$ifrovana pouze jednim
kli¢em, ktery je soucasti hlavicky a generuje se pomoci
pseudonahodné funkce [37]. Na kryptografickou silu
klice ma zasadni vliv sbér nahodnych dat (tzv. Random
Pool). Je proto velmi vhodné vénovat dostate¢ny Cas
sbéru nahodnych dat ve form¢ ndhodnych tahd mysi
v ramci dialogového okna pii vytvareni Sifrovaného disku
tak, aby generovany klic byl co nejvic ndhodny. Pro
volbu hesla plati vySe zminéné doporuceni o min.
velikosti 20 znakd.

Tabulka 2. Sifrovaci algoritmy programu TrueCrypt

6
AES-Twofish- - 256,25 128
Serpent 6,256
Serpent-AES - 256,25 128
6
Serpent- - 256,25 128
Twofish-AES 6,256
Twofish- - 256,25 128
Serpent 6

Algoritmus Autor velikos | velikos
t klice | tbloku
[bit] [bit]
AES J. Daemen, V. 256 128
Rijmen
Serpent R. Anderson, 256 128
E. Biham, L.
Knudsen
Twofish B. Schneier, J. 256 128
Kelsey, D.
Whiting, D.
Wagner, C.
Hall, N.
Ferguson
AES-Twofish - 256,25 128

TrueCrypt umoziiuje vytvareni tzv. skrytych oddilt.
Jednd se o vytvofeni vnitiniho TrueCryptového oddilu
vramci volného prostoru jiz existujiciho (vnéj$iho)
TrueCryptového oddilu. Pfi namountovani vnéjsiho
oddilu, neni mozné prokazat zda existuje vnitini skryty
oddil, protoze volné misto na kterémkoliv svazku je vzdy
vyplnéno nahodnymi znaky, tzn. nelze detekovat zadnou
Cast skrytého oddilu — napt. hlavicku a pod. K vyplnéni
nahodnymi znaky dochazi jiz pti vytvaieni oddilu. Heslo
pro skryty oddil musi byt podstatné odlisné od hesla pro
vngj$i oddil. Do wvnéjsiho oddilu se doporucuje
nakopirovat né&jaka smysluplné vypadajici data, ktera ve
skute¢nosti nemusi byt skryta. Novéjsi verze TrueCryptu
umoziuji vytvoieni skrytého bootovaciho oddilu.

Hrozbu pro integritu a dostupnost dat skrytého oddilu
predstavuje dodateéna alokace diskového prostoru
v ramci vnéj§iho oddilu, kdy napt. pii ulozeni souboru
dojde k fyzickému zépisu na misto stavajiciho skrytého
oddilu. V pfipadé, Ze se zapisem piepise hlavicka
skryt¢ho oddilu je dopad fatdlni. Zde plati shodna
doporuceni jako v ptipadé dm-cryptu.

Sifrovani/desifrovani  probihd  transparentnd  pfi
zapisu/Cteni z disku na pozadi a uzivatel se tak nemusi o
nic starat. K souborim lze po pfipojeni jednotky k
souborovému systému pocitace pfistupovat béznym
zplisobem, coz se stane az po zadani hesla, Sifrovaciho
klice. V pfipad¢, ze je médium chranéno proti zapisu, tak
disk bude pfipojen, ale nebude umoznéno na ngj
zapisovat.

Narozdil od standardni programové kompilace v prostiedi
Linux (configure, make, make install) se kompilace
TrueCryptu podstatné 1isi. Nejprve je nutné stdhnout a
rozbalit zdrojové kody [35] pro Linux a vyvojové
prostiedi vxWidgets[38]. Od verze 6.0 jsou vyzadovany a
hlavicky knihovny pcks11[39]. Kompilace s podporou
grafického rozhranni sestava z nasledujicich kroki:

export PKCS11_INC=/usr/lib/pkes11

make NOGUI=0 WX_ROOT=/ust/src/wxWidgets wxbuild
make NOGUI=0 WXSTATIC=1

Skript 4. Kompilace programu TrueCrypt

Zakladni informace pro spravnou konfiguraci a pouziti
lze ziskat zadanim piikazu truecrypt --h. Za hlavni
vyhody truecryptu povazuji moznost uziti v ramci
riznych typl operacnich systémti a moznost pouZiti
skrytych oddild. Jako nevyhodu bych oznacil nemoznost
uziti vice hesel v ramci jednoho Sifrovaného oddilu.

5. LEGISLATIVA CR

Soulasna legislativa CR neupravuje (tudiz ani
neomezuje) Sifrovani dat jak pro fyzické, tak ani pro
pravnické osoby. Neni upraveno, jaka data smi ¢i nesmi




byt sifrovana a jaké Sifrovaci algoritmy, z pohledu sily
zabezpeceni, smi ¢i nesmi byt pouzity.

Obecné lze konstatovat, ze jednotlivé zakony zpravidla
nerozlisuji vyznamovy rozdil mezi pojmy kodovani a
Sifrovani (viz vodni definice pojmt), ¢asto oba pojmy
uvadi soubézné, coz mize v nékterych situacich zptisobit
nejednoznaény vyklad v souvislosti s ptivodnim zamérem
zakonodarce. Jako ptiklad Ize uvést [6][7]:

e zakon ¢. 121/2000 Sb. (autorsky zakon), §43 odst. 3,

e zikon ¢ 127/2005 Sb. (o elektronickych
komunikacich), §75 odst. 1, §97 odst. 6,

e zadkon ¢. 336/2005 Sb. (informace o ucastnicich
telefonni sluzby), §8 Obecné technické podminky
pro odposlech a zaznam zprav, odst. 4,

e zikon ¢&. 137/2006 Sb. (o vefejnych zakazkach),
§149 odst. 3.

Organy ¢inné v trestnim fizeni nemaji v ramci stavajici
legislativy legalni zpiisob, jak piimét “zatvrzelého*
pachatele ke sdéleni ptistupovych hesel nebo Sifrovacich
kli¢d, mj. s poukazem na ust. §33 ost. 1 vetu TrR, podle
niz obvinény ma pravo vyjadfit se ke vSem skute¢nostem,
které mu kladou za vinu, a k dikazim o nich, neni vSak
povinen vypovidat, jakoz i vzhledem k ust. ¢l 37 ost. 1
Listiny zékladnich prav a svobod ¢. 2/193 Sb., v¢. znéni
zakona ¢. 162/1998 Sb., podle n¢hoz kazdy ma pravo
odeptit vypovéd, jestlize by ji zplsobil nebezpeci
trestniho stihani sob& nebo osobé blizké [4].

Nékteré staty EU v ramci kampané boje s terorismem
vyrazn¢ omezily osobni svobody vcetné prava
nevypovidat. Konkrétnim ptipadem je Spojené kralovstvi
Velké Britanie a Severniho Irska, kde na zdkladé zakona
Regulation of Invesstigatory Powers Act 2000 a dodatku
s15 Terrorism Act 2006 hrozi v pfipadé odmitnuti
vypovédi vztahujici se k Sifrované informaci ohrozujici
narodni bezpecnost odnéti svobody na dobu 5 let
nepodminéné v ostatnich pfipadech na 2 roky
nepodminéné! Pfijaté usneseni nemd retroaktivni
charakter [40].

6. ZAVER

Je nesporné, ze v soucasné dob¢ je ochrana a zabezpeceni
dat prioritou jak na osobni, tak korporatni urovni.
Sifrovani predstavuje jeden zvelmi uginnych néstroji
pfed nepovolanym pfistupem k datim. Pfed volbou
Sifrovaciho nastroje a algoritmu je nezbytné nutné
zkoumat legislativni omezeni a formy piipadného postihu
v ramci daného regionu.

Jako vhodné open-source Sifrovaci nastroje jak pro
osobni, tak korporani uziti lze doporucit dm-crypt a
TrueCrypt. Dm-crypt se spiSe hodi pro serverova feseni,
kdy se predpoklada vétsi pocet opravnénych uzivateli.
TrueCrypt je vhodnéjsi pro osobni uziti a zalohovani dat.

Kdo je ptipraven, neni ptekvapen!
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