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ABSTRACT

Cilem pfedndsky je vysvétlit principy pouzivani clusteru v
prostiedich, kde je nutna vysokd dostupnost sit’ovych sluzeb.
Posluchaci se dozvi o pouzivanych technologiich, postupech,
sprave sluzeb a feseni vypadku. Podrobngji se budem véno-
vat clusterovani nad linuxovou platformou Novell Open En-
terprise Server i s praktickou ukézkou.
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1. UVOD

Informacni technologie dnes tvofi srdce kazdé instituce a i
kratky vypadek informac¢nich sluzeb muze znamenat velkou
finanéni ztratu. Zakladnim vzorem zachovavani vysoké dos-
tupnosti sit’ovych sluzeb je redundance pouzivanych aktivnich
prvka, serveru, datovych spoju a datovych tlozist’. Proto
se v prostiedich jako jsou nemocnice, firmy s provozem 24 /7
apod. investuje mimo jiné do provozu §kalovatelnych clus-
terovanych feseni.

2. CLUSTERY A JEJICH VYHODY

Clustery patf{ do skupiny volné vdzanych (anglicky loosely
coupled) distribuovanych systému. Ty se vyznacuji propo-
jenim LAN/ distribuovanou paméti a vyssi latenci komu-
nikace mezi procesory. Cluster je tvofen dvéma nebo vice
fyzickymi stroji (tzv. uzly, angl. nodes), které jsou od uzi-
vatell abstrahovény a navenek se cely cluster tvaii jako jed-
iny vykonny pocita¢c. RozliSujeme nékolik zdkladnich typu
clusteru. Podle pozadovaného téelu jsou pouzivany:

e clustery pro rozlozeni zitéze (load balancing)
e vypocetni clustery (high performance computing, HPC)

e clustery s vysokou dostupnosti (high availability, HA)

Pokud pocet uzlu pfesahuje nékolik set nebo tisic, mluvime
o takzvanych gridech. Ty se ¢asto pouzivaji k akademickym
a védeckym vypoctum. V komerénim prostfedi jsou vsak
nejpouzivangjsi pravé HA (nékdy se muzete setkat také s
vyrazem failover) clustery, které zajist'uji souborové, sit’ové
a tiskové sluzby.

Pro zajisténi spolehlivého chodu je tfeba pouzivat kvalitni,
avSak casto drahé, technologie — Fibre Channel infrastruk-
turu SAN (Storage Area Networks) apod. Pouzitim ruznych
technologii pro ukldddni dat (napf. FC SAN, iSCSI, DRBD
— real-time replikace dat na zafizeni, apod.) a jejich sdileni
mezi uzly se lisi i schémata zapojeni clusteru. Vétsinou vSak
byvaji uzly ptipojeny vice kanaly k nékolika Fibre Channel
switchum, které jsou opét vice cestami propojeny s diskovym
polem. Cilem tohoto zapojeni je eliminovat single point of
failure. Tok dat (data mohou proudit ruznymi cestami)
tidi a kontroluje ovlada¢ pro multipathing. Zjednodusené
schéma zapojeni i s fencingem (viz déle) ukazuje ndsledujici
ilustrace pfevzand z http://tinyurl.com/redhatdoc
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3. CLUSTERING POD LINUXEM

V Linuxu m4 clusterovani dlouhou historii. Proto neni divu,
ze pro tyto sluzby existuje nékolik ruznych néastroju. Zdkla-
dem clusteru je cluster stack — vrstva zajist'ujici komunikaci
a Clenstvi uzli, management selhdni a podobné. V soucas-
nosti se nejéastéji pouziva jeden z téchto projektu.



e Linux HA Project
e OpenAlIS

e Red Hat Cluster Suite

Linux HA Project vyvij{ cluster stack Heartbeat. Casem se
od néj oddélil jeho manazer zdroju (cluster resource man-
ager — CRM) Pacemaker, ktery uz pokracuje samostatnym
vyvojem. Pacemaker nyni umozinuje mimo Heartbeatu uzit
jako cluster stack i OpenAIS a jeho tkolem je spousténi,
zastavovani a migrovani sluzeb podle definovanych politik.

3.1 Fencing

Jakmile se stane, ze kvuli néjakému selhani, napf. v siti,
spolu prestanou nékteré skupiny uzli komunikovat, prichdz{
ke slovu dalsi ¢ast clusteru, a to software zajist'ujici tzv.
fencing. Jeho tkolem je odpojit neodpovidajici uzel (uzly)
od zdroje energie nebo od sdileného tlozisté. Pokud by
ke sdilenému 1lozisti pfistupovaly uzly nesynchronizované,
hrozilo by poskozeni dat kvuli jejich soucasnému zépisu.
Fencing fesi vétsinou tzv. STONITH (Shoot The Other
Node In The Head) daemon, ktery vypne neodpovidajici
uzel. Cluster information base (CIB) pfedstavuje centralni
ulozisté informaci, fyzicky v XML formatu. Vsechny tyto
zdkladn{ souédsti piehledné ukazuje nésledujic ilustrace (byla
plevzata z http://clusterlabs.org/wiki/Image:Stack.png).
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Red Hat Cluster Suite funguje na podobnych principech
jako feseni postavné na Linux HA nebo OpenAlIS. Jako
souborové systémy jsou vétsinou pouzivany OCFEFS2 nebo
GFS.

4. NOVELL CLUSTER SERVICES

Americks firma Novell' podporuje vyvoj otevienych clus-
terovych FeSeni pfedevsim prostfednictvim projektu Heart-
beat a Pacemaker. Soucasti SUSE Linux Enterprise Serveru
11 (ktery je také soucdsti portfolia Novellu) je High Avail-
ability Extension postavend na OpenAlS, ktery by se do
budoucna mél stat hlavnim linuxovym cluster frameworkem
pro Novell i Red Hat.

"http:/ /www.novell.com

Novell Cluster Services (ddle NCS) je nastroj, ktery je sice

proprietarni, ale je postaven na Heartbeatu a mnoha dalsich

otevienych komponentich. Je soucdsti Novell Open Enter-

prise Serveru (ddle OES; nadstavba SLES a pokracovatel

klasického Netware) a poskytuje mnozstvi zékladnich funkef,

které se od cluster frameworku o¢ekédvaji (zakoupenim OES

ziskdte v cené licenci pro dvouuzlovy cluster). Jeho hlavn{

vyhoda je jednoduchost, webové administrac¢ni rozhrani, pod-
pora pro sluzby OES, integrace s eDirectory.

4.1 Jak funguji Novell Cluster Services

Novell Cluster Services mé, podobné jako vétsina sluzeb v
OES, svuj zdklad v eDirectory - pouziva ji jako spoleéné
ulozisté konfigurace. Tak jako ostatni sluzby pouziva pro
svoji konfiguraci nastroj YaST a modul ve webovém kon-
figura¢nim néastroji iManager. V YaSTu se provadi prvotni
vytvoteni clusteru a pfidavani novych uzlu, dalsi spréava uz
je provadéna v iManageru a nastaveni jsou zapisovana do
LDAPu.

4.1.1 Sprdva sluzeb

Cluster resource manager je oproti Heartbeatu a Pacemakeru
politiky obsahujici failover domény, zavislosti sluzeb, plug-
iny a dalsi pokrocilejsi vlastnosti. Pfesto umoznuje kvalitné
tidit doddavku souborovych, tiskovych a sit’ovych sluzeb s
vysokou dostupnosti ve vétsiné nejcastéjsich pripadu.

Pii vytvédreni zclusterovanych sluzeb (tzv. zdroju, resources)
Ize efektivné vyuzit predem pfipravenych Sablon. Ty ob-
sahuji predvyplnéné bash skripty, které jsou srdcem celého
kolobéhu sluzby — kazda sluzba méa spoustéci, vypinaci a
piipadné jesté monitorovaci skript. NCS podporuje (mimo
néjaké osklivé hacky:-)) pouze méd active-standby, tedy jed-
notliva sluzba bézi v momenté pouze na jednom uzlu. Neni
teda tfeba pouzivat specidlni clusterové souborové systémy.
V piipadé filesystem zdroje (pro poskytovani souborovych
sluzeb) je mozné pouzit jak tradi¢ni linuxovy ext3 nebo
reiser, tak NSS — Novell Storage Services filesystem, ktery
mé také zabudovanou podporu pro piistup z vice uzlu NCS
clusteru.

4.1.2 NCS startovaci skript

Ukazme si piiklad startovaciho skriptu pro NSS svazek. Tento
skript se vypliiuje v textovém poli webového administra¢niho

rozhrani. Poté se ulozi do eDirectory a tim automaticky

rozdistribuuje k jednotlivym uzlum.

1. #!/bin/bash

2. . /opt/mnovell/ncs/lib/ncsfuncs

3. exit_on_error nss /poolact=UZIVATELE

4. exit_on_error ncpcon mount UZIVATELE=251

5. exit_on_error add_secondary_ipaddress 172.16.0.21

6. exit_on_error ncpcon bind \
--ncpservername=CLUSTER_UZIVATELE_SERVER \
--ipaddress=172.16.0.21

7. exit O

Co tento skript déld? Reknéme 7ze mdme na diskovém poli
NSS oddil obsahujici cluster-enabled pool UZIVATELE. Ten
nese svazek jménem UZIVATELE s uzivatelskymi daty. Pii



spousténi tohoto zdroje nas skript na tietim fadku dany
pool aktivuje. Nésledujici fadek pripoji pozadovany svazek
(i s ¢islem pfipojeni 0-255). Poté pfiddme fyzickému stroji
dalsi sekundédrni IP adresu, kterou koneéné na Sestém fadku
ptifadime nasemu virtudlnimu serveru s uzivatelskymi daty.
Tedy — at’ uz pobézi nas virtualni NSS souborovy server na
jakémkoliv uzlu v clusteru, uzivatelum staci, ze se k nému
vzdy pod jemu pfifazenou IP adresou 172.16.0.21 nebo jejim
hostname pfipoji. Do skriptu je pochopitelné mozné vkla-
dat i jakékoliv dalsi bash piikazy, napiiklad pro spusténi
zélohovacich néstroju apod.

4.1.3 Failover

NCS se lisf od jinych linuxovych cluster feseni také zpu-
sobem, jakym se vyrovnava udrzovdnim a ztriatou komu-
nikace. Jeden z uzli je vzdy tzv. master, ten posild multi-
castem malé heartbeat pakety ostatnim. Ti mu unicastové
odpovidaji. NCS mé na sdileném tlozisti specidlni maly
oddil nazyvany SBD — Split Brain Detector. Kdyz prestane
uzel na heartbeat pakety odpovidat, je ostatnimi uzly vyj-
mut z clusteru a zbyvajci uzly zvysi ¢islo epochy. SBD podle
neodpovidajicich ¢éisel epochy zjisti, Ze cluster je rozdélen
na dvé ¢asti (split brain). Poté mensi ¢dst (popf. ta neob-
sahujici master uzel nebo bez spojeni na LAN) “spolkne”
tzv. pilulku s jedem (poison pill), kterd vsechny prislusné
uzly shodi, aby se zajistila konzistence dat. Zdroje puvodné
bézici na vypnuté ¢asti clusteru se podle politik premigruji
na bézici stroje nebo zustanou nedostupné dokud jejich uzly
znovu nenajedou. Kvuli systému s SBD a sit’'ovym heart-
beat protokolem neni tieba pouzivat STONITH daemon.

5. ZAVER

Novell Cluster Services jsou pi{jemnym dopliikem platformy
OES v prostedich, kde je nutné zarucit vysokou dostup-
nost sluzeb, ale neni nutné pouzit feSeni poskytujici nék-
teré pokrocilé funkce. S vyhodou lze vyuzit souborového
systému NSS a sablon pro vétsinu soucdsti Open Enterprise
Serveru (Novell DNS, Novell DHCP, iPrint,...). Tradice nov-
ellovskych HA feSeni sahd hluboko jesté do vod Netware a
jsou ovéfena mnoha produkénimi nasazenimi.

5.1 Zdroje

Pro zajemce o hlubsi studium clusterovani a vysoké dostup-
nosti doporucuji zacit na v této sekci zminénych strankach.
Z nich jsem cerpal i pro tento ¢lanek.

OpenAIS http://www.openais.org/doku.php
Pacemaker http://clusterlabs.org/wiki/

NCS http://www.novell.com/documentation/oes2
Red Hat CS http://sources.redhat.com/cluster /wiki/
SBD Fencing http://www.linux-ha.org/SBD_Fencing



